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1 ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

1.1 Цель дисциплины: формирование систематизированных знаний и навыков в 

области средств защиты информации.  

1.2 Место дисциплины в структуре ООП: Дисциплина «Информационная без-

опасность и защита информации» относится к дисциплинам предметного модуля по ин-

форматике части, формируемой участниками образовательных отношений Б1 

(Б1.В.02.08). 

Содержание дисциплины поможет формированию целостной информационной 

культуры педагогов по информатике. 

1.3 Дисциплина направлена на формирование следующих компетенций: ПК-2. 

− ПК-2. Способен осуществлять педагогическую деятельность по профильным 

предметам (дисциплинам, модулям) в рамках программ основного общего и среднего об-

щего образования, индикаторами достижения которой является: 

• ПК-2.3 Применяет методологии программирования и современные информаци-

онно-коммуникационные технологии для решения практических задач получения, хране-

ния, обработки и передачи информации. 

1.4 Перечень планируемых результатов обучения. В результате изучения дисци-

плины студент должен 

- знать:  

• положения основных нормативных документов, регламентирующих деятель-

ность в области защиты информации; 

• основные уязвимости, возникающие при защите компьютерных систем и факто-

ры, влияющие на уровень защищенности; 

• основные методы и принципы построения средств защиты информации; 

• основные подходы к выявлению и предотвращению компьютерных атак; 

- уметь:  

• формулировать основные принципы защиты компьютерных систем; 

• выявлять основные узлы компьютерных систем, подверженные атакам, и предъ-

являть методы для их защиты; 

• получать качественные оценки защищенности компьютерных систем; 

- владеть:  

• базовыми программными методами защиты информации при работе с компью-

терными системами и организационными мерами и приемами антивирусной защиты; 

• навыками установки, настройки и использования средств защиты информации, 

• приемами и программными средствами выявления компьютерных атак; 

• навыками оценки уровня защищенности компьютерных систем. 

1.5 Общая трудоемкость дисциплины «Информационная безопасность и защита 

информации» составляет 2 зачетные единицы (далее – ЗЕ) (72 часа): 

Программа предусматривает изучение материала на лекциях и лабораторных заня-

тиях. Предусмотрена самостоятельная работа студентов по темам и разделам. Проверка 

знаний осуществляется фронтально, индивидуально. 

1.6 Объем дисциплины и виды учебной деятельности 

Объем дисциплины и виды учебной деятельности (очная форма обучения) 

Вид учебной работы Всего часов Семестр 10 

Общая трудоемкость 72 72 

Аудиторные занятия 36 36 

Лекции 14 14 
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Лабораторные занятия 22 22 

Самостоятельная работа 36 36 

Вид итогового контроля  зачёт 

 

 


