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Назначение и область применения

1.1 Настоящая Политика конфиденциальности интернет-сайта (далее – Политика) федерального государственного бюджетного образовательного учреждения высшего образования «Благовещенский государственный педагогический университет» (далее – БГПУ, Университет, Администратор) является обязательным нормативным актом, определяющим порядок обработки персональных данных пользователей интернет-сайта БГПУ и меры по обеспечению безопасности персональных данных, а также права субъектов персональных данных и обязанности БГПУ.
1.2 Настоящая Политика применяется к Сайту БГПУ (далее – Сайт), расположенному по адресу: https://bgpu.ru/, и действует в отношении всей информации, которую Администратор может получить о пользователе сайта с любого устройства и при коммуникации с Администратором в любой форме.
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Настоящий стандарт разработан в соответствии со следующими нормативно-правовыми документами:
· [bookmark: _Hlk183445926]Конституция Российской Федерации;
· [bookmark: _Hlk183501848]Федеральный закон Российской Федерации от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 19.12.2005 № 160-ФЗ «О ратификации конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных»;
· Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных» (далее - Закон о персональных данных);
· Постановление Правительства Российской Федерации от 21.03.2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
· Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Федеральной службы по техническому и экспортному контролю Российской Федерации от 18.02.2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Устав ФГБОУ ВО «БГПУ», утвержденный приказом Министерства науки и высшего образования РФ от 31.10.2018 г. № 883, зарегистрированный Межрайонной инспекцией Федеральной налоговой службы № 1 по Амурской области 26.11.2018 г. (с изменениями, внесенными приказами Министерства науки и высшего образования Российской Феде-рации от 15 октября 2019 г. № 1095, от 31 декабря 2019 г. № 1529 и Министерства просвещения Российской Федерации от 8 мая 2020 г. № 216, от 22 ноября 2021 г. № 854, от 18 мая 2022 г. № 344, от 08.08.2022 № 690);
· СТО 4.2.3.03-2017 Порядок разработки, построения и оформления стандарта организации в ФГБОУ ВО «БГПУ».
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3.1 В настоящем стандарте использованы следующие термины и их определения:
Администрация сайта (Администратор) – уполномоченные на управление сайтом сотрудники, действующие от имени БГПУ, которые организуют и (или) осуществляет обработку персональных данных, а также определяют цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Информация – сведения (сообщения, данные) независимо от формы их представления.
Конфиденциальность информации – обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя.
Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Оператор персональных данных (оператор) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными. [image: ]
Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Пользователь сайта – физическое лицо, пользователь услуг сайта, субъект персональных данных, добровольно зарегистрировавшийся на сайте и предоставивший необходимые персональные данные при регистрации. 
Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Сайт – совокупность графических и информационных материалов, а также программ для ЭВМ и баз данных, обеспечивающих их доступность в сети интернет по сетевому адресу https://bgpu.ru/. 
Субъект персональных данных – физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных. 
Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
3.2 В настоящем стандарте использованы следующие сокращения:
БГПУ – федеральное государственное бюджетное образовательное учреждение высшего образования «Благовещенский государственный педагогический университет»;
СТО – стандарт организации.
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4.1 Политика конфиденциальности интернет-сайта разработана в целях обеспечения защиты прав и свобод Пользователя интернет-сайта БГПУ при обработке его персональных данных и устанавливает обязательства Администратора по неразглашению и обеспечению режима защиты конфиденциальности персональных данных, которые Пользователь предоставляет при использовании Сайта.
4.2 Данная Политика используется и применима исключительно к Персональным данным, получаемым от Пользователя в связи с использованием им Сайта.
4.3 Положения данной Политики направлены на: 
· определение видов, получаемых Персональных данных, целей использования (обработки) Персональных данных, а также источников получения Персональных данных;
· определение прав Пользователя в отношении защиты конфиденциальности предоставляемых им Персональных данных;
· определение лиц, ответственных за обработку и хранение Персональных данных, а также третьих лиц, которым такие данные раскрываются (полностью или частично). 
4.4 Правила настоящей Политики не распространяются на случаи обработки третьими лицами Персональных данных, которые добровольно предоставляются Пользователем.
4.5 Посредством использования Сайта Пользователь соглашается с условиями данной Политики и дает свое согласие Администратору на обработку (сбор, запись и хранение) Персональных данных в порядке и на условиях, предусмотренных настоящей Политикой. 
4.6 Использование сервисов Сайта означает безоговорочное согласие пользователя с настоящей Политикой и указанными в ней условиями обработки его персональной информации; в случае несогласия с этими условиями и/или если отдельные условия Политики ему не понятны, Пользователь должен воздержаться от использования Сайта и его сервисов.
4.7 Оказывая услуги, связанные с использованием Сайта и его сервисов, Администратор, действуя разумно и добросовестно, считает, что Пользователь: 
· обладает всеми необходимыми правами, позволяющими ему осуществлять регистрацию и использовать Сайт; 
· указывает достоверную информацию о себе в объемах, необходимых для использования Сайта; 
· ознакомлен с настоящей Политикой, выражает свое согласие с ней и принимает на себя указанные в ней права и обязанности, а также несет личную ответственность в соответствии с законодательством Российской Федерации. 
4.8 Текст и условия настоящей Политики в любое время могут быть изменены Администратором сайта без предварительного уведомления. При несогласии Пользователя с внесенными изменениями, Пользователь должен отказаться от доступа к Сайту, прекратить использование Сайта и его сервисов со дня вступления в силу внесенных изменений. 
4.9 Новая Политика вступает в силу с момента ее размещения на Сайте, если иное не предусмотрено новой редакцией Политики.
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5.1 На сайте БГПУ обрабатываются персональные данные исключительно для предоставления полного или частичного функционала Сайта в соответствии с Пользовательским соглашением, для предоставления Пользователю информационных услуг и/или для исполнения соглашений и договоров с Пользователем. Администратор сайта обрабатывает персональные данные Пользователя в следующих целях: 
· для предоставления полного или частичного доступа к материалам и функционалу Сайта; 
· для идентификации Пользователя в ходе обработки обращений по оказанным услугам;
· для исполнения иных обязательств Администратора, которые возникли перед Пользователем; 
· для предоставления Пользователю уведомлений, новостей, приглашений, специальных предложений, информации о мероприятиях и иных сведений от имени БГПУ;
· для предоставления Пользователю подробной информации о предлагаемых услугах и мероприятиях, проводимых подразделениями БГПУ;
· для установления с Пользователем обратной связи, включая направление уведомлений, запросов, касающихся использования Сайта, обработки запросов и заявок от Пользователя; 
· для определения местонахождения Пользователя для обеспечения безопасности, предотвращения мошенничества;
· для подтверждения достоверности и полноты персональных данных, предоставленных Пользователем; 
· для предоставления Пользователю эффективной клиентской и технической поддержки при возникновении проблем, связанных с использованием Сайта.
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6.1 Правовым основанием обработки персональных данных является совокупность нормативных правовых актов, во исполнение которых и в соответствии с которыми Администратор осуществляет обработку персональных данных, в том числе указанных в разделе 2. Политики.[image: ]
6.2 Правовым основанием обработки персональных данных также являются:
· Устав БГПУ;
· договоры (гражданско-правовые), заключаемые между БГПУ и субъектом персональных данных;
· согласия субъектов персональных данных на обработку персональных данных.
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7.1 Содержание и объем собираемых и обрабатываемых Администратором персональных данных соответствуют заявленным целям обработки. Администратор не осуществляет сбор и обработку персональных данных, являющихся избыточными по отношению к заявленным целям их обработки.
7.2 Категорией субъектов персональных данных, которые может обрабатывать Администратор, является только категория посетители сайта, иных категорий субъектов персональных данных нет.
7.3 В соответствии с целями обработки персональных данных, указанными в разделе 5 настоящей Политики, Администратором осуществляется обработка следующих персональных данных:
· фамилия;
· имя;
· отчество;
· населенный пункт;
· сведения об образовании (место учебы, класс);
· отношение к льготной категории граждан, в том числе сведения о наличии инвалидности;
· контактный телефон;
· адрес электронной почты.
7.4 Администратором не осуществляется обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, за исключением случаев, предусмотренных законодательством РФ.
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8.1 При обработке персональных данных Пользователей Администратор сайта руководствуется. Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» и другими нормативными актами Российской Федерации. 
8.2 Обработка персональных данных Пользователя осуществляется без ограничения срока, любым законным способом, в том числе в информационных системах персональных данных с использованием средств автоматизации или без использования таких средств. Обработка персональных данных может осуществляться путем сбора, систематизации, накопления, хранения, уточнения (обновление, изменение), использования, передачи, обезличивания, блокирования, уничтожения. 
8.3 Согласие на обработку персональных данных может быть отозвано Пользователем путем подачи заявления (в свободной форме) Администратору сайта с указанием. Отзыв согласия на обработку персональных данных может быть осуществлен путем направления Пользователем соответствующего заявления в свободной письменной форме на адрес электронной почты, указанной в разделе 13 Политики. 
8.4 В отношении персональных данных Пользователя сохраняется их конфиденциальность, кроме случаев добровольного предоставления Пользователем информации о себе для общего доступа неограниченному кругу лиц. 
8.5 Пользователь соглашается с тем, что Администратор сайта вправе передавать персональные данные третьим лицам, в частности, организациями почтовой связи, операторам электросвязи, исключительно в целях сбора и обработки статистической информации, выполнения соглашений, организации участия Пользователя в мероприятиях и получения им информации о предлагаемых услугах и мероприятиях, проводимых БГПУ.
8.6 Персональные данные Пользователя могут быть переданы уполномоченным органам государственной власти Российской Федерации только по основаниям и в порядке, установленным законодательством Российской Федерации. 
8.7 Пользователь или его законный представитель может в любой момент изменить (обновить, дополнить) предоставленные им персональные данные или их часть, воспользовавшись функцией редактирования персональных данных в персональном разделе Сайта, либо направив соответствующий запрос по электронной почте, указанной в разделе 13 настоящей Политики. 
8.8 Пользователь или его законный представитель вправе требовать блокировки или уничтожения предоставленных персональных данных в случае отказа от использования Сайта и/или отказа от участия в мероприятиях, проводимых БГПУ, направив соответствующий запрос по электронной почте, указанной в разделе 13 Политики. 
8.9 При утрате или разглашении персональных данных Администрация Сайта информирует Пользователя об утрате или разглашении персональных данных.
8.10  Администратор сайта принимает необходимые организационные и технические меры для защиты персональной информации Пользователя от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий третьих лиц.
8.11  Администрация Сайта совместно с Пользователем принимает все необходимые меры по предотвращению отрицательных последствий, вызванных утратой или разглашением персональных данных Пользователя.
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В связи с предоставлением Персональных данных Пользователь автоматически получает следующие права: 
· получать информацию, касающуюся обработки его персональных данных (основания и цели такой обработки, применяемые способы обработки, сведения о лицах, которые имеют доступ к ним или которым они могут быть раскрыты на основании договора или Закона), за исключением случаев, предусмотренных федеральными законами.
· получать информацию о месте нахождения и идентификационных данных лиц, совершающих обработку Персональных данных. 
· получать информацию о сроках хранения Персональных данных. 
· получать информацию об осуществленной или о предполагаемой трансграничной передаче Персональных данных. 
· получать информацию о месте нахождения и идентификационных данных лиц, совершающих хранение Персональных данных. 
· требовать от Администратора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, а также принимать предусмотренные законом меры по защите своих прав;
· обжаловать действия или бездействие Администратора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.
· реализовывать иные права в области защиты персональных данных, предусмотренные Законом или положениями данной Политики. 
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10.1  Администратор Сайта обязан: 
· использовать полученную информацию исключительно для целей, указанных в настоящей Политике конфиденциальности;
· обеспечивать хранение конфиденциальной информации в тайне, не разглашать без предварительного письменного разрешения Пользователя, а также не осуществлять продажу, обмен, опубликование либо разглашение иными возможными способами переданных персональных данных Пользователя, за исключением предусмотренных настоящей Политикой; 
· принимать меры предосторожности для защиты конфиденциальности персональных данных Пользователя согласно порядку, обычно используемого для защиты такого рода информации в существующем деловом обороте; 
· осуществлять блокирование персональных данных, относящихся к соответствующему Пользователю, с момента обращения или запроса Пользователя или его законного представителя либо уполномоченного органа по защите прав субъектов персональных данных на период проверки в случае выявления недостоверных персональных данных или неправомерных действий. 
10.2  Пользователь сайта обязан: 
· предоставлять информацию о персональных данных, которая необходима для пользования Сайтом; 
· обновлять, дополнять предоставленную информацию о персональных данных в случае изменения данной информации. 
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11.1  Администратор Сайта, не исполнивший свои обязательства, несет ответственность в связи с неправомерным использованием персональных данных, в соответствии с законодательством Российской Федерации. 
11.2  В случае утраты или разглашения конфиденциальной информации Администратор Сайта не несет ответственности, если данная конфиденциальная информация: 
· стала публичным достоянием до ее утраты или разглашения;
· была получена от третьей стороны до момента ее получения Администратором Сайта;
· была разглашена с согласия Пользователя.
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12.1  В случае возникновения спора между Пользователем Сайта и Администратором Сайта, до обращения в суд с иском любой из сторон, обязательным условием является предъявление претензии (в письменном виде) с предложением о добровольном урегулировании спора. 
12.2  Получатель претензии в течение 30 календарных дней со дня получения претензии должен письменно уведомить заявителя претензии о результатах ее рассмотрения.
12.3  В случае недостижения согласия спор будет передан на рассмотрение в суд в соответствии с действующим законодательством Российской Федерации.
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13.1  Администратор Сайта имеет право вносить изменения в настоящую Политику конфиденциальности без согласия Пользователя. 
13.2  Новая Политика конфиденциальности вступает в силу с момента ее размещения на Сайте, если не предусмотрено иное новой редакцией Политики конфиденциальности. 
13.3  Все предложения или вопросы по данной Политике конфиденциальности следует сообщать по адресу: ********
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14.1  Настоящая политика утверждается ректором БГПУ. 
14.2  Политика обязательна для соблюдения всеми сотрудниками БГПУ, подлежит доведению до всех сотрудников и заинтересованных лиц. 
14.3  Контроль за соблюдением Политики осуществляет ректор БГПУ.
14.4  Лица, виновные в нарушении требований Федерального закона «О персональных данных», несут предусмотренную законодательством Российской Федерации ответственность.
14.5  Политика является общедоступным документом и подлежит размещению на официальном сайте БГПУ.
14.6  Иные права и обязанности БГПУ как оператора в связи с обработкой персональных данных определяются законодательством Российской Федерации в области персональных данных.
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Контроль выполнения требований настоящего СТО и устранения выявленных несоответствий осуществляется в рамках проведения внутренних аудитов БГПУ.
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Ответственность за управлением настоящим СТО несет начальник Отдела автоматизированных систем управления и информационной безопасности.
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