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1 ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

1.1 Цель дисциплины: формирование систематизированных знаний и навыков в 

области средств защиты информации.  

 

1.2 Место дисциплины в структуре ООП: Дисциплина «Методы и средства защи-

ты информации» относится к дисциплинам по выбору вариативной части дисциплин (моду-

лей) (Б1.В.11). Для освоения дисциплины студенты используют знания и умения, сформи-

рованные в процессе освоения математических дисциплин, дисциплин: «Информационные 

технологии», «Операционные системы и компьютерные сети», «Архитектура компьютера». 

Изучение дисциплины является базой для дальнейшего освоения студентами курсов по 

выбору профессионального цикла, прохождения педагогической практики. 

 

1.3 Дисциплина направлена на формирование следующих компетенций: УК-8, 

ОПК-4: 

 - УК-8. Способен создавать и поддерживать безопасные условия жизнедеятельно-

сти, в том числе при возникновении чрезвычайных ситуаций:  

 УК-8.1 Оценивает факторы риска, умеет обеспечивать личную безопасность и 

безопасность окружающих. 

- ОПК-4. Способен осуществлять духовно-нравственное воспитание обучающихся 

на основе базовых национальных ценностей:  

 ОПК-4.2 Демонстрирует способность к формированию у обучающихся граждан-

ской позиции, толерантности и навыков поведения в изменяющейся поликультурной сре-

де, способности к труду и жизни в условиях современного мира, культуры здорового и 

безопасного образа жизни. 

 

1.4 Перечень планируемых результатов обучения. В результате изучения дисци-

плины студент должен 

- знать:  

 положения основных нормативных документов, регламентирующих деятель-

ность в области защиты информации; 

 основные уязвимости, возникающие при защите компьютерных систем и факто-

ры, влияющие на уровень защищенности; 

 основные математические методы и принципы построения средств защиты ин-

формации; 

 основные подходы к выявлению и предотвращению компьютерных атак; 

- уметь:  

 формулировать основные принципы защиты компьютерных систем; 

 выявлять основные узлы компьютерных систем, подверженные атакам, и предъ-

являть методы для их защиты; 

 получать качественные оценки защищенности компьютерных систем; 

- владеть:  

 базовыми программными методами защиты информации при работе с компью-

терными системами и   организационными мерами   и приемами антивирусной защиты; 

 навыками установки, настройки и использования средств защиты информации, 

 приемами и программными средствами выявления компьютерных атак; 

 навыками оценки уровня защищенности компьютерных систем. 

 

1.5 Общая трудоемкость дисциплины «Методы и средства защиты информации» 

составляет 2 зачетные единицы (далее – ЗЕ) (72 часа): 
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№ Наименование раздела Курс Семестр 
Кол-во  

часов 
ЗЕ 

1.  Методы и средства защиты информации 
4 9 72 2 

Программа предусматривает изучение материала на лекциях и практических заня-

тиях. Предусмотрена самостоятельная работа студентов по темам и разделам. Проверка 

знаний осуществляется фронтально, индивидуально. 

 

1.6 Объем дисциплины и виды учебной деятельности 

 

Объем дисциплины и виды учебной деятельности (очная форма обучения) 

Вид учебной работы Всего часов Семестр 9 

Общая трудоемкость 72 72 

Аудиторные занятия 36 36 

Лекции 14 14 

Практические занятия 22 22 

Самостоятельная работа 36 36 

Вид итогового контроля  зачёт 

 

 


